	- Кибератаки на мобильные устройства. Мобильные устройства, такие как смартфоны и планшеты, стали неотъемлемой частью нашей жизни. Они содержат много ценной информации, включая данные о платежах и банковские данные. Киберпреступники могут использовать уязвимости в безопасности мобильных устройств для получения доступа к этой информации. Они могут использовать различные методы, такие как вредоносное программное обеспечение и поддельные приложения, чтобы получить доступ к личным данным пользователей и украсть их деньги.
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- Использование искусственного интеллекта и машинного обучения для создания поддельных фотографий видео.
Киберпреступники могут использовать эту технологию для
	создания фальшивых видео и аудиозаписей, которые кажутся настоящими. Они могут использовать такие виды мошенничества, как deepfake, чтобы создавать фальшивые видео, в которых находятся реальные люди. Это может привести к серьезным последствиям, включая попытки взлома, шантаж и распространение фальшивых информационных материалов.
Цифровое мошенничество является серьезной угрозой для финансовой безопасности и конфиденциальности личной информации. С учетом постоянно меняющихся методов атак киберпреступников, важно быть осторожными и бдительными в онлайн-среде.
Наши координаты:
Козульский район
пгт. Козулька, пер. Лесной 4
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«КОЗУЛЬСКИЙ»
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ПОЖИЛОГО ВОЗРАСТА, ИНВАЛИДОВ И
ДЕТЕЙ С ОГРАНИЧЕННЫМИ
ВОЗМОЖНОСТЯМ.
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ЦИФРОВОЕ МОШЕННИЧЕСТВО .

П.КОЗУЛЬКА-2024г.

	Цифровое мошенничество - это преступный вид деятельности, который становится все более распространенным с развитием технологий и доступа к Интернету. Новые виды цифрового мошенничества появляются каждый день, и все они представляют серьезную угрозу для финансовой безопасности людей и компаний.
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ВИДЫ ЦИФРОВОГО МОШЕННИЧЕСТВА.
	- Фишинг - это попытка получить конфиденциальную информацию, такую как логины и пароли, путем подделки электронных писем, которые кажутся легитимными.
[image: ]Фишинг-почта может быть оформлена в виде электронной почты от банка, интернет-магазина или другой организации, которая требует ввода личной информации. Фишеры могут использовать различные методы, такие как подделка доменных имен и использование вредоносного программного обеспечения, чтобы маскировать свою деятельность.
- Еще один новый вид цифрового мошенничества - это смешение социальной инженерии и технологии.
	[bookmark: _GoBack]Хакеры могут использовать информацию из социальных сетей и других онлайн-источников, чтобы создать убедительные истории и переключиться на уязвимости в системах безопасности. Например, хакеры могут использовать информацию о местоположении и частоте путешествий жертвы, чтобы создать фальшивое уведомление о попытке входа в ее аккаунт из-за границы, что заставляет жертву нажать на вредоносную ссылку или ввести свои логин и пароль в поддельную страницу.
- Также стоит упомянуть о мошенничестве с использованием криптовалют. Мошенники могут использовать криптовалюты для обхода традиционных методов оплаты и перевода денег, что делает их деятельность менее прозрачной и сложной для преследования. Они могут использовать такие методы, как подделка биржевых операций и фейковых ICO, чтобы получить доступ к деньгам людей.
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